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Şəbəkə təhlükəsizliyi və sistem administrasiyası sahəsində praktiki biliklərə malik 
kibertəhlükəsizlik  mütəxəssisiyəm.  NGFW,  EDR,  DLP,  PAM,  Linux  və  Windows  sistemləri 
üzrə praktiki layihələr icra edirəm. Etik hakerlik və infrastrukturların müdafiəsi 
istiqamətində real mühitlərdə qarşıya çıxan problemlərin həllində aktiv rol almağı 
hədəfləyirəm.

Şəbəkə & Təhlükəsizlik: Firewall (NGFW), IDS/IPS, EDR/XDR, DLP, PAM       
Sistemlər: Linux, Windows                                                                                              
Virtualizasiya və Konteynerləşdirmə: Virtualization, Docker, Podman

Praktiki təcrübə / Layihələr :

PAM: LDAP+AD, sessiya record, 2FA, least privilege                                                              
Active Directory: OU/Group/GPO (LLMNR, PtH, Kerberoasting), LAPS                                       
Google Enterprise: Domain, mail+2FA, SPF/DKIM/DMARC                         
Cloudflare+Web: DVWA/Juice Shop, HTTPS, Reverse Proxy                                               
Reverse Proxy (ModSecurity): Nginx+ModSecurity, WAF + Webserver inteqrasiyası, 
UFW/IPTables (yalnız HTTPS)                                                                                                    
Wazuh (XDR): FIM + VirusTotal + Active Response (Downloads, avtomatik karantin), SSH 
Brute Force IP blok, naməlum USB blok
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